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GUIA DEL ASESOR BLOCKCHAIN

LINEA BLOCKCHAIN
Il. NUCLEO ESPECIFICO e. Desafios econémicos de la blockchain

Sesion 13 Estrategias de implementacion blockchain Tiempo: 3 hora

Con antelacion verificar si se cuenta con:

Camaray

Aula virtual X | Accesos X | Presentacion X| Recursos .
micréfono

e Explorador Web (chrome, mozilla o brave)
e Complemento MetaMask (disponible en exploradores chrome, mozilla y brave)

Objetivos

e Conocer los componentes de un contrato inteligente
Conectarse a un contrato inteligente de una red de prueba
e Diferenciar las arquitecturas de implementacion de Blockchain

| Introduccion al tema |

En esta sesion se expondra el concepto de aplicaciones descentralizadas partiendo de
las bases y disefios de contratos inteligentes, para profundizar posteriormente en su
integracion con interfaces de usuario y otros sistemas complementarios.

Contratos Inteligentes:

Los contratos inteligentes son légicas definidas y comunicadas a los nodos de una
Blockchain, a cada contrato se le asigna un hash que lo hace unico, de modo que todas
las funciones publicas del contrato sean accesibles por los participantes de la red y sus
reglas respetadas por los mineros mediante algoritmos criptograficos.

Cualquier persona puede definir sus propias reglas y crear nuevos contratos, por este
motivo sus correctas funcionalidades y dinamicas dependen completamente de su
creador; se podria decir que es inteligente porque hace respetar las reglas impuestas
por su creador, pero la inteligencia realmente es disefiada por una persona o grupos de
personas y se codifica en un lenguaje de programacion que pueden interpretar los
equipos que validan los datos.

Componentes:

e Condiciones Iniciales: Al momento de desplegar un contrato (enviarlo a lared y
hacerlo accesible por los demas participantes) se ejecuta en primera instancia
una funcién para determinar las condiciones iniciales. En esta seccién se definen
valores importantes para la dinamica que se quiera lograr como limites de
suministro en monedas y otros parametros. En el disefio del contrato se requiere
definir con claridad los valores iniciales para posteriormente definir en las
funciones las posibilidades de modificar esos valores.
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e Variables: En todo contrato se deben declarar las variables donde se
almacenara informacién, como un contador de procesos o variables internas
para el funcionamiento de las ldgicas.

e Estructuras de Datos: En muchos casos de uso se tiene informacién con
estructuras mas complejas como por ejemplo una persona puede tener un
nombre, apellido, cédula y direccion. Es importante definir los paquetes o
estructuras de datos que se van a manejar en el proceso.

e Listas: Una vez definidas las estructuras de datos se pueden crear listas o
arreglos de datos para registrar informacion usando una estructura predefinida.
Por ejemplo, si tenemos la estructura persona, podemos hacer listados de
personas como estudiantes y hacer otra lista con la misma estructura “persona”
para docentes, cada lista puede registrar datos con la estructura “persona” pero
los almacena en lugares de memoria diferentes.

e Mapeos: Una vez definidas las variables, las estructuras de datos o listados
podemos crear relaciones simples entre ellos, por ejemplo relacionar el index de
una persona en un listado de personas directamente con su clave publica, para
tener una relaciéon entre ambas estructuras de datos (direcciéon Publica vy
estructura persona).

e Funciones: Las funciones permiten crear hilos de procesos con informacion de
entrada y devolver datos a la salida

o Consulta: Las funciones de consulta pueden realizarse sin costo desde
cualquiera de los nodos que tenga una copia de la Blockchain disponible.

o Registro: Las funciones de registro implican almacenamiento o
modificacion a los datos almacenados en el contrato. Estas funciones
implican un esfuerzo para la red en cuanto a procesamiento y por lo tanto
consumen costos de comision.

e Visibilidad y Seguridad: Las variables, listados, mapeos y funciones pueden
parametrizarse para que sean publicos (accesible por cualquiera en la red) o
privados (accesible por funciones internas del contrato). La seguridad en cuanto
al acceso a los datos se gestiona principalmente definiendo los datos como
privados y concediendo el acceso a ellos mediante funciones publicas que tienen
I6gicas especiales para detectar la direccion que consulta y otorgar soélo la
informacién privada perteneciente a esa direccion segun su nivel de acceso.

Ejemplo:

Supongamos que se quiere crear un foro inmutable, es decir un lugar donde cualquier
persona pueda escribir un mensaje y ese mensaje quede registrado junto con clave
publica como el emisor del mismo. Tendremos una funcidon para consultar el ultimo
mensaje y también estaran todos los mensajes publicos en un listado. A la funcion de
ultimo mensaje le programaremos una logica especial para reconocer al duefio del
contrato y darle un saludo especial (asi se prueba que el contrato efectivamente
reconoce la clave publica de quien interactia con €l y reconoce a su creador o
administrador).

Componentes del Contrato: Forum

Condiciones Iniciales e Primer mensaje
e Duerio del contrato

Variables e Ultimo mensaje
e Dueno del ultimo mensaje
e Total de mensajes
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Estructuras de Datos

e log
o mensaje
o direccion del duefno

Listas Listado de logs - Publico
Mapeos Direccién hacia total de mensajes
registrados
Consulta Ver ultimo mensaje
Registro Registrar Nuevo Mensaje

pragma solidity "¢
contract Forum {

constructor(string _first_msg) public {

Diagrama realizado por:
Rafael SantaMaria 317 366 1439
Rafasantama@gmail.com

last_msg = _first msg;
owner = msg.sender;

L") Condiciones Iniciales

string last_msg;
address owner; .
address owner last_message: () Variables
uint public total msgs;
modifier onlyOwner {

require(isOwner(), "Only owner can do that!");

3

}
struct log{

string msg;
address owner;

) Estructura de Datos

X
i a =>uint) public address2total msgs; — Mapeos

public view returns(string, address)

return (“Hey daddy!",owner);
} else {
return (last_msg, owner_ last _message);

— Funcion Publica de Consulta

function s g(string _newMsg) public {
msgs.push(log(_ newMsg,msg.sender));
last_msg= _newMsg;
owner_last_message=msg.sender;
total_msgs++;
address2total msgs[msg.sender]++;

L) Funcion Publica de Registro

function isOwner() view private returns(bool) {

| return msg.sender == owner; (— Funcion Interna Privada
J

En este Taller también se daran a conocer nuevas herramientas para el despliegue de
contratos inteligentes en redes de prueba para prototipado y su acceso o consulta
mediante herramientas IDE. Las redes de prueba permiten desplegar contratos para
verificar su interaccion desde diferentes billeteras, validando su interaccion. También
permiten realizar consultas y registros al mismo contrato en una red provisional en la
cual podemos conseguir saldo para pagar las comisiones de manera gratuita mediante
el uso de faucets.

Finalmente, en esta sesidon se hara énfasis en las diferentes formas de integrar los
contratos inteligentes con interfaces de usuario, bases de datos y demas sistemas para
crear aplicaciones descentralizadas, mejor conocidas como D-Apps. Al agregar

Elaborado por: enredo.org - 06/08/2021 3



7

Bl@ckchain »

S analitica de datos

para industrias digitales

contratos inteligentes a una aplicacion se convierte en un D-App, lo cual le agrega un
valor adicional de confianza y transparencia, segun el disefio del contrato.

-
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-
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Dependiendo de las funcionalidades que requiera la D-App, sera necesario usar alguno
de los siguientes esquemas:

D-App Solo Blockchain: Algunas D-App utilizan una interfaz grafica de usuario
conectada unicamente a un contrato inteligente.

)

’ METAMASK

Por lo general al utilizar esta opcién es necesario que el usuario final gestione su propia
clave privada a través de algun proveedor como Metamask u otro mecanismo de
gestion de sus llaves privadas, para poder usarlas en la gestion de firmas en las
funciones del contrato. En este tipo de aplicaciones toda la informacion debe
almacenarse en el contrato inteligente por ende en la Blockchain lo cual consume
mayores costos en comisiones; por lo tanto es necesario depurar muy bien qué tipo de
datos se van a almacenar. Por otro lado este tipo de aplicaciones no utiliza un sistema
de registro y logeo de usuarios convencional, sino que se vale de las direcciones
publicas y privadas para reconocer los diferentes actores que interactuan con ella.

Algunos de los ejemplos mas comunes de este tipo de D-Apps los encontramos en los
ecosistemas De-Fi tal como Uniswap en Ethereum o PancakeSwap en Binance Smart
Chain, en ambos casos es necesario usar Metamask o algun proveedor tercero para
interactuar con la D-App conectada a la red respectiva. Por otro existen otras de Dapps
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Full Blockchain, que se valen de otros mecanismos como por ejemplo un archivo que
almacena cada usuario el cual contiene su firma. (Ejemplo: Demo Edubits versiéon demo
de D-App de Diplomas en red de prueba rinkeby sin usar Metamask o tercero).

D-App Blockchain + DB: En la mayoria de los casos las D-Apps requieren de otro tipo
de sistemas para poder ofrecer una experiencia completa a sus usuarios. En este caso
la Blockchain se utiliza para almacenar toda la informacién critica y gestionar los
permisos de acceso a la misma y la base de datos para el resto de informacion.

)

sj‘ METAMASK

Las bases de datos y sistemas complementarios se utilizan apoyados de la capa de
seguridad Blockchain para almacenamiento de archivos, streaming, gestion de sesiones
y demas funcionalidades auxiliares. En algunos casos las claves privadas se encuentran
asociadas a los usuarios y se encuentran también almacenadas en a base de datos de
la D-App, sin embargo esto disminuye la seguridad ya que a pesar de tener una
Blockchain el administrador de la base de datos puede tener acceso a las claves
privadas de los usuarios perjudicando la D-App respecto a su centralizacion.

| Método: Propuesta pedagodgica |

La sesion se realizara de forma sincronica a distancia a través de la plataforma TEAMS.

e Primera parte: charla magistral de un invitado especial para todos los
participantes de la linea blockchain, se realizara con apoyo audiovisual y una
ronda de preguntas para resolver las dudas de los participantes presentes.
Duracion: 1 hora.

e Seqgunda parte: los participantes se dirigen a sus respectivos grupos con su
asesor asignado. El asesor contextualizara y profundizara el tema de la sesion, y
respondera a las preguntas de los participantes que tengan relacion con la
conferencia. Se realizaran las actividades previstas con acompafamiento del
asesor blockchain, utilizando demos para reforzar conocimientos a través de la
practica.

Duracién: 2 horas.
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| Habilidades y competencias desarrolladas

e Diseno Conceptual de Contratos Inteligentes
Despliegue y Comunicacion con contratos inteligentes en Redes de Prueba
e Anadlisis de requerimientos y seleccion de arquitecturas para D-Apps

| Recursos

Explorador Web (Chrome, Mozilla o Brave)
Billetera: Metamask

Remix: Herramienta de Desarrollo en Linea
Faucet de Rinkeby

Contrato Inteligente de Prueba

| Instrucciones

Actividad 1: Definir los componentes del contrato inteligente

Utilizando los conceptos disponibles en la introduccion identificar los componentes
claves del contrato inteligente para su caso de uso en la siguiente tablas:

Componentes del Contrato:

Condiciones Iniciales

Variables

Estructuras de Datos

Listas

Mapeos

Consulta

Registro

Actividad 2: Contrato Inteligente en Red de Prueba

1. Instalar Metamask
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$ Firefox Browser
ADD—ONS Explore Extensions  Themes More... v

&

MetaMask
by danfinlay, kumavis, bmd

Ethereum Browser Extension + Add to Firefox

2. Creary Cargar Billetera

2.1 Crear: Una vez instalado el complemento en el explorado al abrirlo por
primera vez tendremos la opcién de crear una nueva billetera.

_I_

Yes, let's get set up!

This will create a new wallet and seed phrase

Create a Wallet

2.2 Definir Contrasena: Para asegurar el acceso a su cuenta debe asignar una
contrasefa a la misma.

Create Password

New Password (min 8 chars)

(111111
Confirm Password

(L LT L]

& | have read and agree to the Terms of Use

2.3 Conectarse a la red de prueba: Ahora vamos a conectar el explorador
Blockchain a la Red de Prueba Rinkeby.
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Rinkeby Test Network v @

Networks

k for Ether
in Net

Main Ethereum Ne

en Test Ne

v @ Rinkeby Test Network

Goerli Test Ne

2.4 Guardar Respaldo de Billetera: En caso de pérdida de la contrasefia o el
equipo donde se encuentra almacenada la billetera, es posible recuperarla
usando 12 palabras secretas de respaldo (debe protegerlas de acceso no
autorizado ya que el proceso aplico igual para redes principales).

Secret Backup Phrase

Your secret backup phrase makes it easy to back up
and restore your account.

WARNING: Never disclose your backup phrase. Anyone
with this phrase can take your Ether forever.

detail flavor hire inflict burden
evoke match decrease engage
ethics baby left

Femind me ater “

2.5 Copiar Direccién Publica: Para poder recibir saldo en su cuenta es necesario
consultar primero su direccion publica.
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v X

Account 1 #'

0x1862991219b1ccC102...

View on Etherscan

Export Private Key

2.6 Recargar Billetera en Faucet: Para reclamar saldo en la red de prueba y
pagar las comisiones necesarias en las funciones de registro podemos utilizar la
herramienta de faucet enviando un tweet con la siguiente estructura y la
direccién donde queremos solicitar el saldo. El url del tweet se ingresa en el
portal Faucet de Rinkeby y luego el faucet libera el saldo a la direccion
solicitada.

2 BITS Ingenieria @BI|TSIngenieria - 5 nov. v

BITS

Requesting faucet funds into
0x186a991219b1ccC102e187446b27e3C70Fc696aB on the #Rinkeby
#Ethereum test netwaork.

O S n Q I 1l

3. Copiar y compilar contrato en Remix
3.1 Ingresar a remix y seleccionar el lenguaje solidity:

Environments

Solidity Workshops

3.2 Ingrese al editor de archivos seleccionando la primera opcion del menu
lateral derecho (simbolo de dos hojas). En el explorador de archivos crear un
nuevo archivo:
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FILE EXPLORERS E

vbrowser © O 0 &=

Create new file x

File Name

‘ forolsol ‘

u Cancel

Pegar dentro del nuevo archivo el cédigo disponible en el siguiente enlace:

https://drive.goodle.com/file/d/1bSrnb18Kh4dI3P4GbppuC-izEKqIWCri/view

3.3 Compilar el cddigo: Este paso permite a la herramienta de pruebas
reconocer las funciones disponibles en el contrato para interactuar con ellas y
revisar errores en el cédigo. Ingrese a la segunda opcion del menu lateral
derecho (simbolo de solidity). Con el archivo abierto seleccione la opciéon
Compilar, si copio correctamente el cédigo debe compilar sin problemas
(verifique que la versién del compilador concuerde con la version del codigo, en
este caso 0.4.22)

‘ SOLIDITY COMPILER H * Home foro.sol
4 . . 1 pragma solidity ~@.4.22;
remix . . . 2
Compiler ‘ 0.4.22+commit.4ch486¢ + 3+ contract Greeter
2] include nightly builds L]~ & S B e
6 address owner_message
Language = 7 uint public total_men
8
9~ modifier onlyOwner {
EVM Version = compiler default = i require(isOuner ()
‘) 11 s
L2 12 }
13
M 15 greeting = _greet
16 owner = msg.sende
Compiler Configuration 17 }
‘Q// 18
[J Auto compile 19 ~ struct log{
20 string mensaje;
21 address owner;
4" [] Enable optimization 22 3
23
21 log[] public mensajes
[[] Hide warnings 25
26
27~ function sayHello() p

N0 - IE S ienumanfAN T

4. Conectar Remix y Metamask: Luego de haber realizado la compilacion ingrese a
la tercera opcion del menu lateral derecho (simbolo de Ethereum). El contrato
inteligente compilado ya se encuentra desplegado en la Blockchain de Rinkeby,
para conectarse a él siga los siguientes pasos.

4.1 Conectarse al ambiente Rinkeby: En la opcion “Enviroment” y con el
Metamask activado en su explorador, seleccione la opcion “Injected Web3”.
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‘ DEPLOY & RUN TRANSACTIONS B

4
remix
Environment | JavaScript VM Vi
E?ﬂ JavaScript VM

A t © . r4
- ceoun Injected Web3 O
Gas limit Web3 Provider Execution enviro

&

Value 0 wei v

.2

4.2 Autorizar Wallet: Desde Metamask es necesario autorizar a la wallet la
conexién con remix. En el complemento de Metamask aparecera un ventana
emergente o notificacion para dar autorizacion a la solicitud de conexion:

Connect Request

e @
remix

Remix - Ethereum
IDE

Remix - Ethereum IDE would
like to connect to your account

This site is requesting access to view your
current account address
trust the sites you interact with

Learn more

Cancel

Rinkeby Test Network

Always make sure you

5. Conectarse al contrato

[

5.1 Una vez compilado el contrato y conectados con la red de prueba utilizar la

direccién publica del contrato y presionar el botén azul que dice “at address”
para comunicarse con el contrato y obtener una interfaz de prueba con las

funciones de registro y consulta.

Direccion: OxadF805548833d8431cf80530648F05623f54a310

OxadFB0554883

At Address

El futuro digital
odo:

es de t

s

5.2 Funciones:
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setGreeting string_newGreeting

mensajes 0

0: string: mensaje

1: address: owner 0x00000000000000000000000000000000000

00000

sayHello

0: string: Hey daddy!

1: address: 0x186a99121%b1ccC102e187446b27e3C70Fcb96aB

total_mensajes

0: uint256:0

5.3: Registrar:

setGreeting

_newGreeting: Mensaje Génesis!

o IR

€ Account - @ oxasdb.EB.

SET GREETING

DETAILS DATA

EDIT

GASFEE 40.000134

No Conversion Rate Available

AMOUNT + GAS FEE

TOTAL ’00001 34

No Conversion Rate Available

{ o ]

History

#4166 - 11/14/2019 at 20:52
Set Greeting -0 ETH

CONFIRMED

5.4 Consultar informacion:

El futuro digital
ﬁ es de todos’ e
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0 v

0: string: mensaje Mensaje Génesis!

1: address: owner 0x186a991219b1ccC102e187446b27e3C70Fc6
96aB

Q: string: Hey daddy!

1: address: 0x186a991219b1ccC102e187446b27e3C70Fcé96aB

total_mensajes

0: uint256: 1

Actividad 3: Seleccion de Arquitectura

Utilizando la informacion disponible en la siguiente tabla:

Arquitectura Ventajas Desventajas

Full Blockchain e Laseguridad es e Representa mayores

+ + + o+
+ + + o+

completamente
descentralizada.

Genera mayor confianza a
usuarios experimentados
en criptomonedas.

barreras de adopcion
para usuarios no
experimentados con
criptomonedas.
Reduce la cantidad de
funcionalidades
disponibles para la
experiencia del usuario

Blockchain +

DB

La aplicacion permite
generar una experiencia de
usuario mas completa.

Es mucho mas facil de
utilizar y adoptar por los
usuarios no
experimentados con
criptomonedas.

La seguridad de las
claves privadas puede
tender a centralizarse
Genera desconfianza
en los usuarios
experimentados con
criptomonedas.

Responder a los siguientes criterios para seleccionar su arquitectura:

¢, Su publico objetivo son usuarios experimentados en criptomonedas y Blockchain?

Si No
¢ Requiere almacenar archivos o algun volumen alto de datos?
Si No
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NOTA:

Respuesta Recomendacién

Si, Si Blockchain + DB
NOTA: Utilizar billetera de un tercero
como Metamask para transacciones
evitando guardar en la DB las claves
privadas de los usuarios (mayor
confianza a usuarios cripto).

Si, No Blockchain Full

No , Si Blockchain + DB

No, No Blockchain Full

Utilizar algun mecanismo para
gestion de claves privadas como
archivos que custodian los
usuarios.

Gestionar los saldos de la moneda
nativa para evitar a los usuarios la
gestion de consumo de gas

| BALANCE DEL DIA

Al final de la sesion los participantes habran aprendido a identificar los elementos y
variables a tener en cuenta antes de formular un contrato inteligente.
También aprenderan a diferenciar y saber seleccionar las arquitecturas mas adaptadas

a las aplicaciones descentralizadas.
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