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Actividad 1. Mapeo de roles y funciones (RACI)

Con base en la estructura organizacional de su compaiiia, generar un mapeo de los
diferentes cargos RACI estandar a la realidad de su entorno.

EQUIVALENCIA CARGOS

CARGOS RACI Estandar Entornos Reales

Junta Directiva

Director General Ejecutivo (CEO)

Director General Financiero (CFO)

Director de Operaciones (COO)

Director de Datos (CDO)

Director de Privacidad (CPO)

Director de Analitica (CAO)

Ejecutivos de negocio

Propietarios de los Procesos de Negocio

IComité Ejecutivo Estratégico

IComité Estratégico (Desarrollo/Proyectos)

Oficina de Gestion de Proyectos

Oficina de Gestion del Valor

Director de Ri (CRO)

Oficial de Seguridad de la Informacion (CISO)

IConsejo de Arquitectura de la Empresa

IComité de Riesgos Corporativos

Director de Recursos H

iCumplimiento Normativo

lAuditoria

Director de Informatica (CIO)
Jefe de Arquitectura del Negocio

Jefe de Desarrollo

Jefe de Operaciones TI

Jefe de Administracion TI

Gestor de Servicio

Gestor de Seguridad de la Informacion

iGestor de Continuidad de Negocio
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Actividad 2. Desarrollo de un roadmap estratégico en proteccion de datos.

Caso practico. Ustedes como equipo integral de proteccion de datos, fueron convocados
por la Junta Directiva y el CEO de su Organizacion/Compaiiia, su mayor preocupacion en el
presente; estd relacionada con la proteccion de datos personales que estan bajo
responsabilidad del negocio, y cuya transmisidn, almacenamiento, procesamiento, y uso, se
da en los entornos digitales propios de la entidad.

Les han solicitado desarrollar un plan estratégico para abordar dicha problematica, este
plan debe ser a tres afios y contar con objetivos a corto, mediano, y largo plazo;
contemplando capacidades estratégicas, operacionales, tacticas y tecnoldgicas.

NOTA: Recuerde siempre demostrar valor al negocio u organizacién, mediante la
generacion de victorias tempranas en su estrategia, no olviden las funciones base de la
Ciberseguridad (ldentificacion, Proteccidon, Deteccidn, Respuesta, Recuperacion).

Seleccionar un representante del equipo para socializar el plan al culminar el ejercicio.
(Tiempo 20 Minutos)

Para aclarar:
e Capacidades estratégicas: Mision, Visién, Objetivos, Politicas.
e Capacidades operacionales: Procesos, Procedimientos, Estdndares, Guias.
e Capacidades Tacticas: Controles asociados con capacidades de Red Team, Blue Team, Har-
dening, CSIRT, Forense, etc.
e Capacidades Tecnoldgicas: Controles asociados con Tecnologias de Seguridad, tecnologias
de informacién, loT, etc.
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